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요 약

본 논문에서는 에너지 수확이 가능한 비신뢰적 중

계 노드가 존재할 때, 보안 에너지 효율성을 정의하

고 이를 최대화하는 문제를 수식화 하였다. 시뮬레이

션을 통해 보안 에너지 효율성을 최대화 할 수 있는

최적의 시간 전환 비율과 방해 전파 전력 비율을 찾

았으며, 이 값을 최적화함으로써 네트워크의 성능을

크게 향상시킬 수 있음을 확인하였다.

Key Words : Physical layer security, secrecy
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ABSTRACT

In this paper, we define the secrecy energy efficiency

and formulate the problem of maximizing it in the

presence of untrusted relay that is capable of energy

harvesting. Through simulations, we find the optimal

time switching ratio and jamming power ratio to

maximize the secrecy energy efficiency, and show that

by optimizing these values, the performance of the

network can be significantly improved.

Ⅰ. 서 론

기존 암호화 방식은 암호키 공유에 추가적인 비용

과절차가필요한반면물리계층보안기술은암호화

없이 도청자에게 방해 전파를 전송하여 도청을 막을

수있으므로이기술에대한관심이커지고있다[1]. 특

히 비신뢰적 중계 노드가 존재하는 환경에서 발신 노

드가 데이터 신호를 전송할 때 목적 노드 역시 방해

전파를 전송하는 destination- assisted jamming 방안

이 연구되었다[2,3]. 이를 통해 목적 노드는 추후 중계

노드가 전달한 신호로부터 자신이 보낸 방해 전파는

self-cancellation 함으로써 데이터 신호를 복원할 수

있는반면중계노드는방해전파로인해데이터신호

를 복원할 수 없다. 또한, 이 연구는 RF 에너지 하베

스팅이 가능한 환경까지 확장되어 보안 전송률을 최

대화하기 위한 최적의 에너지 하베스팅 비율을 도출

하였다[4,5].

하지만보안전송률최대화를주로고려한기존연

구와는 다르게 무선 노드는 제한된 전력량을 가지고

있다는 점을 감안하여 본 논문에서는 에너지 하베스

팅이 가능한 비신뢰적 중계 노드가 존재할 때 시스템

의 보안 에너지 효율성을 수식적으로 모델링하고, 시

뮬레이션을 통해서 이를 최대화하는 최적의 시간 전

환 비율과 방해 전파 전력 비율을 함께 찾았다. 또한,

기존방안과의 성능 비교를 통해 보안 에너지 효율성

관점에서 제안방안의 우수성을 보였다.

Ⅱ. 시스템 모델 및 문제 정의

본 논문에서는 그림 1과 같이 발신 노드 (S), 중계

노드 (R), 목적노드 (D)로구성된네트워크를고려한

다. 각 노드에는 단일 안테나가 부착되어 있으며, 반

이중 방식으로 신호를 송수신한다. 발신 노드와 목적

노드 사이에는 신호를 직접적으로 전송하기 위한 무

선 링크가 존재하지 않기 때문에, 중계 노드가 증폭-

후-전달릴레이 (Amplify-and-Forward Relay) 기법을

이용해두노드사이의신호를전달한다[5]. 또한, 중계

노드는 무전원 노드로써, 발신 노드와 목적 노드에게

수신한 신호로부터 시간 전환 비율 ≤≤를 조절

하여 에너지를 하베스팅하고 이 에너지를 사용하여

그림 1. 시스템 모델
Fig. 1. System model
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신호를 전달한다[5]. 이때 중계노드는 발신노드의 데
이터 신호 해석이 허용되지 않은 비신뢰적 노드로써,

불법으로 신호를 도청할 수 있는 잠재적 도청자로 생

각할 수 있다.

임의의두노드 와  사이의채널은 로나타내고,

 ∼  는복소정규분포를따른다고가정한

다. 또한, 각노드에서수신한신호에는복소정규분포

∼   를 따르는 Additive White Gaussian
Noise(AWGN)가 존재한다고 가정한다.

시간전환기반보안릴레이프로토콜의전체시간은
로표현하며, 다음과같은 2가지위상으로구성된다.

첫번째위상의 동안발신노드와목적노드는각각
와 의전송전력으로중계노드에전력을보내고

중계노드는이신호들로부터전력을획득한다. 여기서
≤≤는목적노드의방해전파전력비율이며, 이

시간동안중계 노드가획득한에너지는 다음과 같다.

    
 

 (1)

식 (1)에서 는 에너지 변환 효율이다.

그 후 첫 번째 위상의


동안 발신 노드는

정규화된 데이터 신호 를 중계 노드에 전송한다. 이
경우 중계 노드에 데이터 신호 만 전달되면 도청의
위험이 있으므로, 이를 막기 위해 목적 노드 역시 정

규화된 방해 신호 를 중계 노드에 전송한다. 따라서
중계 노드에서 수신한 신호는 다음과 같이 표현된다.

    (2)

만약 중계 노드가 수신 신호로부터 데이터 신호 를
도청한 경우 Signal-to-Interference-plus-Noise Ratio

(SINR)은 다음과 같다.

 


 




 (3)

식 (3)을 이용하면 중계 노드에서의 스펙트럼 효율성
은 다음과 같이 표현된다.

 


log

 (4)

두 번째 위상에서


동안 중계 노드는 수확

한 전력  




 을 이용하여 수신

한신호 를 만큼 증폭후목적노드에전달한다.

따라서 증폭된 신호는 다음과 같다.

  


 


 (5)

식 (5)를 이용하면 두 번째 위상에서 목적 노드가 수

신한 신호는 다음과 같다.

  

 

  


   
 

 

 
 



(6)

식 (6)에서 목적 노드는 자신이 보낸 방해 신호는
이미 알고 있는 정보이므로 이와 관련된 항을 제거할

수있다[3,5]. 따라서목적노드의 SINR은다음과같다.

 


  






 (7)

식 (7)을 이용하면 목적 노드에서의 스펙트럼 효율

성은 다음과 같다.

 


log

 (8)

수식 (4)와 (8)에정의된 과 를이용하면보안

스펙트럼 효율성은 다음과 같다[1].

   






log




 






 (9)

여기서  max이다.
반면, 네트워크에서 사용하는 총 에너지는 다음과

같다.

  


  (10)

식 (10)에서 는전체 노드의회로에서소모되는전

력이다.

식 (9)과 (10)을이용하여단위전력당얼마나효율
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적으로 보안 스펙트럼 효율성을 달성하는가를 나타내
는 지표인 보안 에너지 효율성을 다음과 같이 정의할
수 있다.

 


 (11)

본 논문에서는 비신뢰적 중계 노드를 고려하여, 보안
에너지 효율성을 최대화하는 최적의 시간 전환 비율

과 방해 전파 전력 비율을 동시에 도출하고자 다음과
같은 최적화 문제를 수식화하였다.

max

≤≤ ≤≤
 (12)

위의 최적화 문제에서 제약 조건을 만족하는 범위에

서 이차원 탐색를 통해 수치적으로 최적의 와 를
찾을수있다. 와 를각각 등분한다면이차원탐

색의 복잡도는  이다.

Ⅲ. 시뮬레이션 결과

시뮬레이션 환경은 다음과 같이 ,  ,

 ,  ,  으로 설정하

였다[2-5]. 또한, 발신 노드와 목적 노드의 거리는 20m

이며, 중계 노드는 중앙에 배치하였다. Path-loss

exponent는 2.7로 설정하였으며 다중경로 페이딩은

평균이 1인 지수 확률 변수로 생성하여 최종적으로
랜덤한 값을 갖는 무선 채널을 생성하였다.

그림 2는최대방해전파전력( )에대한보안에

너지 효율성()의 관계를 보여준다. 제안방안의 경우

 의범위에서 가증가함에 따라 가증

가한다.

하지만 가 보다 커지는 경우 일정한 를

보이는데 이는 가 커지더라도 목적 노드가 를 조

절하여 일정한 크기의 전력으로 방해 전파를 전송하
기때문이다. 방해전파전력을늘리면보안스펙트럼

효율성이 증가하지만 그보다 더소모되는 에너지양이
증가하게 된다. 즉, 보안 에너지 효율성 측면에서 최
적의 방해 전파의 크기가 존재함을 알 수 있다. 같은

이유로 ( , optimal )방안도 가 커지더라도

를 조절하여 일정한 로 수렴하는 것을 확인할 수

있다. 반면 (optimal ,   )방안과 ( ,
  )방안의경우 가커짐에따라사용되는방해

전파의 전력도 커지기 때문에 오히려 가 감소하는

것을확인할수있다. 제안방안과각기존방안의성능
비교를통해각각의파라미터 와 가성능에미치는

영향을알수있으며, 모든 의범위에서제안방안이

가장 높은 성능을 달성하는 것을 확인할 수 있다.

그림 3은 최대 방해 전파 전력( )에 대한 최적의

시간 전환 비율()과 방해 전파 비율()을 보여준
다. 가 증가할수록 중계 노드는 를 줄여 에너지

하베스팅을 적게 하고 신호의 송수신에 더 많은 시간
을할당하는것을알수있다. 또한, 가증가할수록

목적 노드는 를 조절하여 보안 에너지 효율성 측면
에서 최적인 일정한 크기의 방해 전파를 전송하는 것
을 확인할 수 있다.

그림 3. 최적의 시간 전환 비율과 방해 전파 비율 vs. 최대
방해 전파 전력
Fig. 3. Optimal time switching ratio and jamming power
ratio vs. Maximum jamming power

그림 2. 보안 에너지 효율성 vs. 최대 방해 전파 전력
Fig. 2. Secrecy energy efficiency vs. Maximum jamming
power
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Ⅳ. 결 론

본논문에서는에너지하베스팅이가능한비신뢰적
중계 노드가 존재할 때, 보안 에너지 효율성 최대화
문제를 수식적으로 모델링 하였다. 또한, 시뮬레이션

을통해서보안에너지효율성을최대화할수있는최
적의 시간 전환 비율과 방해 전파 전력 비율을 찾고,

이를 통해 시스템의 보안 에너지 효율성을 크게 향상

시킬수있음을확인하였다. 추후확장연구로써파워
분할 기반 보안 릴레이를 고려할 수 있다.
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